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Context

Progresul tehnologic, tehnologii utilizate transversal in

sectorul finanicar si dependenta sectorului de tehnologie;

Septembrie 2020 — Comisia Europeana publica Strategia

Finantelor Digitale

MiCA

Markets in Cripto Assets

Pachetul Finantelor

Digitale

DORA

Digital Operational Resilience Act
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Etape

v 9 noiembrie 2022 — DORA a fost votata in Parlamentul
European;

v 14 decembrie 2022 - a fost adoptata Directiva (UE)
2022/2556 privind rezilienta operationald digitald pentru
sectorul financiar, care stipuleaza modificari asupra altor
reglementari sectoriale, pentru a le permite sa fie in vigoare
simultan;

v 16 ianuarie 2023 - DORA a intrat in vigoare, sub
Regulamentul (UE) 2022/2554;

» 17 ianuarie 2025 — Regulamentul DORA va deveni aplicabil.
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DORA — bazata pe cerinte din reglementari existente
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Scop

Institutiile financiare in scopul DORA, sub atributiile BNR:

— institutiile de credit (IC),

— institutiile de plata (IP),

— furnizorii de servicii de informare cu privire la conturi (FSIC),
— institutiile de moneda electronica (IEME),

— depozitarii centrali de titluri de valoare,

— contrapartile centrale,

— sisteme de plati (vor fi incluse la nivel national);

Cerintele din Reg. DORA se aplica dupa principiul
proportionalitatii, microintreprinderile sunt exceptate de Ia

unele cerinte.

1 BANCA NATIONALA A ROMANIEI



Ce aduce nou DORA

Armonizarea cerintelor transversal-sectoriale — cerintele
sunt aplicabile la peste 20 de tipuri de entitati financiare;

Crearea unui cadru comun de supraveghere a rezilientei

operationale la nivel european;

Supravegherea centralizata la nivel european a furnizorilor
terti esentiali de servicii TIC;

Impunerea testelelor de tip TLPT ca fiind obligatorii Ila

nivelul entitati financiare mari;

Statut de lex specialis fata de directiva NIS 2.
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Cei patru piloni DORA

Gestionarea
riscurilor TIC

Testarea rezilientei
operationale
digitale
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Gestionarea,
clasificarea si
raportarea incidentelor
legate de TIC

Gestionarea
riscurilor TIC
generate de parti
terte




I. Gestionarea riscurilor TIC

« Tn prezent, cerintele aplicate prestatorilor de
servicii de plata (IC, IP, FSIC, IEME) sunt definite |
in cadrul actual de reglementare al
Regulamentului  2/2020 (cadrul Legii |

209/2019 privind serviciile de platd) — bazat {
pe EBA Guidelines on ICT and security risk

management si sunt monitorizate de BNR;

* Cerintele din DORA se ghideaza dupa principii
similare, dar au o complexitate mai ridicata si

pun accentul pe asigurarea rezilientei
operationale.

RTS-uri publicate:
» RTS cu privire la cadrul de gestionare a riscurilor;
» RTS cu privire la cadrul de gestionare a riscurilor simplificat.
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I. Gestionarea riscurilor TIC

Diferente fata de cerintele actuale

Responsabilitati specifice definite explicit pentru organul de
conducere;

Strategia privind rezilienta operationala digitala (fata de
Regulamentul 2/2020 unde se stabileste necesitatea de a avea o
strategie TIC);

Necesitatea de a avea sisteme, protocoale si instrumente TIC
reziliente pentru gestionarea riscurilor TIC, accentul fiind pus pe
capacitatea acestora de a permite entitatilor sa isi desfasoare
activitatea si sa furnizeze serviciile in timp util in situatii de stres sau
de criza;

Accent pe dependentele de furnizorii terti in cadrul identificarii si
clasificarii functiilor, rolurilor si responsabilitatilor;

Infrastructura de conectare a retelei intr-un mod care permite
intreruperea sau segmentarea instantanee a acesteia, pentru a
reduce la minimum si a preveni contagiunea, in special in cazul
proceselor financiare interconectate;
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1. Incidentele legate de TIC

Gestionarea si e Cadrul actual de gestionare si raportare a

clasificarea
incidentelor TIC

incidentelor TIC si de securitate majore

legate de plati — definit in prezent de
Regulamentul 2/2020, va fi adaptat si
inclus in raportarea DORA;

* BNR este punctul central de raportare a
incidentelor majore;

Reglementari si standarde:

RTS cu privire la criteriile de clasificare a incidentelor TIC 15 ianuarie 2024;

RTS pentru specificarea raportarii incidentelor majore TIC 17 ulie 2024;

ITS pentru stabilirea detaliilor de raportare a incidentelor majore TIC 17 iulie 2024,

Ghiduri pentru estimarea costurilor/pierderilor agregate cauzate de incidente majore TIC 17 iulie 2024;
Raport de fezabilitate pentru stabilirea unui singur HUB european pentru evenimente majore TIC 17 jan. 2025,
Recomandari ESRB 17 iulie 2024, 1ulie 2025.

YV V. V V V V
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1. Incidentele legate de TIC
Clasificarea incidentelor majore

INCIDENT

CRITICAL SERVICES AFFECTED NOT
CRITERION NOT MET CLASSIFIED
AS MAJOR

INCIDENT
—{ ANY SUCCESSFUL MALICIOUS UNAUTHORISED ACCESS TO NETWORK AND INFORMATION SYSTEMS CLASSIFIED

° Sl

CHECK CRITERION 1 CHECK CRITERION 2

il CHECK CRITERION ‘Clients, financial ‘Data loss’
SETECHON ‘Critical services counterparts and
affected’ URSCIONS; INCIDENT
NONE OR ONE NOT
ADDITIONAL
‘ ‘ CRITERION MET (l::SASSIFgD
ASSESSMENT OF R
OTHER CHECK CRITERION 3 CHECK CRITERION 4
CLASSIFICAITON ‘Reputational ‘Duration and
RITERIA impact’ service downtime’
i 2 OR MORE INCIDENT
ADDITIONAL CLASSIFIED

‘ ‘ CRITERIA MET AS MAIOR

CHECK CRITERION 5 CHECK CRITERION 6
‘Geographical ‘Economic impact’
spread’

Sursa: Final report on draft RTS specifying the criteria for the classification of ICT related incidents, materiality
thresholds for major incidents and significant cyber threats under DORA.
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Il. Incidentele legate de TIC
Raportarea incidentelor majore catre BNR

Raportarea incidentelor majore in DORA este definita in mod
similar raportarii actuale a incidentelor majore cu privire la
plati;

Trei notificari: raportul initial, raportul intermediar si raportul

final - termenele de raportare si continutul rapoartelor
urmeaza sa fie stabilite in cadrul unor RTS dedicate;

Obligatia raportarii poate fi externalizata, in conformitate cu
legislatia sectoriala a Uniunii si cu cea nationala, catre un
furnizor tert de servicii, dar entitatea financiara ramane pe
deplin responsabila de indeplinirea cerintelor legate de
raportare a incidentului.
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lll. Testarea rezilientei operationale digitale

Testare de baza

Testarea avansata

examinari ale vulnerabilitatilor

teste, analize, verificari de

securitate;

teste bazate pe scenarii, teste de
compatibilitate, teste de

performanta, teste end-to-end

sau teste de penetrare.

Reglementari si standarde:
» RTS cu privire la aspecte legate de TLPT
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cadru axat pe TLPT — Threat-led Penetration

Testing;

bazat pe cadrul TIBER-EU, transpus in
Romania prin Regulamentul nr. 6/2022
privind cadrul de desfdsurare a testelor de

rezilienta cibernetica TIBER-RO;

obligatorii pentru entitatile financiare
identificate de BNR (institutii de credit

sistemice, IPF-uri etc.).
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lll. Testarea rezilientei operationale digitale
Testarea de baza

abordare bazata pe riscuri;
frecventa cel putin anuala;
echipe de testare interne sau externe;

testarea tuturor sistemelor si aplicatiilor TIC care sprijina functii critice sau
importante;

Tipuri de teste:

— examinari ale vulnerabilitatilor;

— teste, analize, verificari de securitate;

— teste bazate pe scenarii, teste de compatibilitate, teste de performanta,
teste end-to-end, teste de penetrare;

— evaluari si examinari ale vulnerabilitatii, analize ale surselor deschise,
solutii de analiza de tip software, evaluari ale codului sursa, teste bazate
pe scenarii, teste de compatibilitate, teste de performanta, teste de la un
capat la altul (end-to-end) sau teste de penetrare.

1 BANCA NATIONALA A ROMANIEI 14



lll. Testarea rezilientei operationale digitale

Testarea avansata - Threat-Led Penetration Testing
Conform DORA:

 Art. 26 alin.(1), institutiile financiare desemnate vor efectua, cel
putin o data la 3 ani, teste de penetrare bazate pe amenintari
(Threat-Led Penetration Testing - TLPT) in conditii asemanatoare
testelor de tip TIBER.

* Art. 26 alin. (2) autoritatile europene de supraveghere au elaborat, in
acord cu BCE, proiecte comune de standarde tehnice de reglementare
in conformitate cu cadrul TIBER-EU pentru a aduce precizari
suplimentare. Acestea urmeaza a fi publicate la data de 17 iulie 2024.

e cadrul TIBER-EU este transpus in Romania prin Regulamentul nr.
6/2022 privind cadrul de desfdsurare a testelor de rezilientda
cibernetica TIBER-RO.

Reglementari si standarde:
» RTS cu privire la aspecte legate de TLPT
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Entitati care vor efectua teste TLPT

e Banci G-Sll (sistemice global) si O-SlI ( alte institutii
importante sistemic);

* Depozitari centrali;

e CCP-urile;

e Bursele;

e Asiguratori cu o cota de piata >10%;

* Sistemele de plati (incluse la nivel national);

 Alte entitati financiare cu potential impact sistemic,
sau de risc ICT, pe baza analizei autoritatii TLPT
(BNR).
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Threat-led Penetration Testing (TLPT)

Oameni

Testeaza Sustin
TLPT — —
Controal
elT- Procese
security

TLPT vizeaza functiile importante si critice ale entitatii testate!
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Participanti la TLPT

-~

TLPT authority

TLPT cyber team

Threat
Intelligence
Providers

Financial
entity

Blue

Internal or
Team

external

testers
[red team]

Control team
[white team]

\_

Furnizorii de Threat Intelligence trebuie sa fie externi;

o

DORA permite utilizarea testerilor interni pentru red team;

Entitatile financiare care au utilizat testerilor RT interni, trebuie sa se asigure ca
la fiecare trei teste contracteaza testeri RT externi;
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TLPT- echipe implicate

TLPT Cyber Echipa de Furnizor TI Furnizor RT Echipa
Team (TCT) control (Threat (Red Team) albastra
(White team) Intelligence) (Blue Team)
Entitatea Entitatea
testata (ET) testata
R B9 T
Coordoneaza, Gestioneaza Furnizeaza Furnizeaza Echipa de
monitorizeaza desfasurarea  servicii de servicii de aparare din
Si atesta testului. informatii de  testare cadrul entitatii
desfasurarea tip Tl specifice cibernetica. testate.
testului. ET.

Formata din reprezentanti ai RT
Echipa de reconstituire a testului @ si BT.

(Purple Team) Pot participa reprezentanti ai
WT, Tl si TCT.
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Notification to
perform a TLPT

Faze TLPT

*To the
financial entity
selected by
TLPT authority

Preparation

phase [6m]

e Within 3m
Initiation
documents,
control team

o Within 6m
scope
specification
documents
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Testi

.

ng phase

sTargeted
threat
intelligence
report

*Red team test
plan

sActive red
team testing
[> 12 weeks]

Closure phase

[4m]

.

*Red team test
report

*Blue team test
report

eTest summary

eExchange of
feedback

eRemediation

plans

*TLPT authority
delivers
attestation to
financial entity




Implementare DORA TLPT la nivel national

Este Tn curs de elaborare un proiect de lege pentru implementarea
DORA;

Prin acest proiect de lege, BNR va fi desemnata ca autoritate
competenta pentru coordonarea si certificarea exercitiilor TLPT in RO;

Proiectul de lege va include si criteriile nationale de desemnare a
entitatilor in scopul TLPT;

Reg. BNR nr. 6/2022 va continua sa fie aplicabil integral pentru sisteme
de plati si va fi adaptat, dupa finalizarea RTS TLPT DORA, pentru a nu
dubla prevederile RTS in cazul altor entitati financiare;

Va avea loc periodic un proces de desemnare, sub art. 26 DORA, a
entitatilor care vor trebui sa efectueze teste TLPT,

Testele TIBER, efectuate conform Reg. BNR nr. 6/2022, raman valabile si
vor fi echivalate testelor TLPT, dupa intrarea in vigoare a DORA;

Furnizorii de servicii de testare, incepand cu 2025, vor avea de acoperit
toate statele membre si toate entitatile financiare in scopul DORA TLPT.
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IV. Gestionarea riscurilor TIC generate de parti terte

DORA Capitolul V

Principii cheie pentru
gestionarea solida a
riscurilor TIC generate
de parti terte

Cadrul de supraveghere
european al furnizorilor
esentiali de servicii TIC
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IV. Gestionarea riscurilor TIC generate de parti terte
Principii cheie pentru gestionarea solida a riscurilor TIC
generate de parti terte — Cadru actual

in prezent, in cazul externalizirilor notificate de
prestatorii de servicii de plata, la nivelul BNR:

» sunt evaluate cerintele prudentiale definite in EBA
Guidelines on outsourcing arrangements;

» sunt evaluate cerintele specifice privind masurile de
securitate referitoare la riscurile operationale si de
securitate aferente serviciilor de plata definite in
Regulamenul nr. 2/2020;
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IV. Gestionarea riscurilor TIC generate de parti terte
Principii cheie pentru gestionarea solida a riscurilor TIC
generate de parti terte — Cerinte DORA

Institutiile financiare raman complet responsabile pentru conformarea la
obligatiile legale;

Obligatia de a avea o strategie si o politica cu privire la riscul TIC generat
de parti terte;

Obligatia de a avea un Registru de informatii cu privire la furnizorii terti
TIC;

Riscurile generate de parti terte trebuie incluse in evaluarea riscurilor,
inclusiv riscul de concentrare;

Evaluarea lantului de subcontractare, acolo unde este cazul;

Cerinte minime cu privire la acordurile contractuale privind utilizarea
serviciilor TIC

Dreptul autoritatii competente de a efectua inspectii la sediile furnizorilor
terti;

Reglementari si standarde:

» RTS cu privire la politica serviciilor TIC 15 ianuarie 2024;

» RTS cu privire la elemente legate de subcontractarea functiilor critice sau importante




IV. Gestionarea riscurilor TIC generate de parti terte
Cadrul de supraveghere european al furnizorilor esentiali de
servicii TIC

Joint
Committee D
e Competent
= j authorities
~{ cTPPs 1

Supervised
financial
entities

Reglementari si standarde:
> ITS pentru stabilirea sabloanelor pentru Registrul Informatiilor 15 ianuarie 2024;

» Ghiduri cu privire la cooperarea intre ESA-uri si autoritatile competente cu privire la
structura cadrului de monitorizare

» RTS pentru specificarea informatiilor cu privire la conduita de monitorizare
Call for advice cu privire la criteriile nivelului critic 15 iunie 2023;
» Call for advice cu privire la taxele de supraveghere 15 iunie 2023;

A\
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Pregatiri si provocari viitoare

dEvaluarea nivelului de maturitate al entitatii fata de cerintele DORA;

dModificarea procedurilor interne prin adaptarea acestora la

cerintele DORA si la noile standarde tehnice publicate;

JAsigurarea personalului si expertizei necesare, in contextul in care
cadrul aduce unele cerinte noi si unele cu o complexitate mai
ridicata;

(Necesitatea unor instrumente de evaluare si monitorizare a

furnizorilor terti;
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Atributiile BNR in contextul DORA

In baza atributiilor statutare, BNR va fi responsabila de:

» Evaluarea nivelului de maturitate a rezilientei operationale,

inclusiv a rezilientei cibernetice;
» Punctul central pentru raportarea incidentelor majore;
» Coordonarea testelor TLPT, bazate pe cadrul TIBER-RO;
» Monitorizarea furnizorilor terti TIC;

» Implicarea in activitatea de supraveghere a furnizorilor terti

esentiali de servicii TIC, coordonata la nivel European.
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Multumesc!

Claudiu Negrea, email: claudiu.negrea@bnro.ro, tel. 031.132.3702
Director adjunct

Directia monitorizare a infrastructurilor pietei financiare si a platilor



