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CENTRIC

CYBER SECURITY

SPEAKER: BOGDAN TUDOR




Bung, eu sunt Paul!

 Paul este un IT-ist obisnuit
« Nu face programare asa cum cred o buna parte din
prietenii lui, se ocupa cu suport IT pentru utilizatori
« A absolvit CompTIA A+ si Network+ si urmeaza sa
invete si sa se inscrie la Security+




Chiar cautam sa

m cumpar un televizor..

Vrel un televizor nou? Sau poate un parfum ori 0 haina de primavara?
Comanda tot ce-ti doresti, iti oferim pana la -20% extra in app! Foloseste
seria unica din sectiunea 'Contul meu’ si profita acum de ofertele pregatite
special pentru tinel
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Plata nu poate fi procesata. Pentru a nu pierde accesul la Disney+, actualizeaza informatii
le de plata.

Acest lucru se poate intampla din mai multe motive.
Daca informatiile de platd par corecte, este posibil ca emitentul cardului tau sa fi solicitat
o
autentificare suplimentara pentru a se asigura ca aceasta este o tranzactie autentica.

Pentru a elimina problema, conecteaza-te la contul tau pentru a autentifica metoda de
|;::|-El’[i:'=l.

VALIDEAZA DETALIILE DE PLATA

Iti stam oricand la dispozitie pentru asistenta. Pentru orice
intrebari, acceseaza Centrul de ajutor.

Multumim,
Echipa Disney+




oip!

Draga Client,

Am fost nevoiti sa limitdm temporar anumite functionalitati ale contului pana cand iti
actualizezi informatiile.

Datele pe care ni le-ati furnizat anterior nu mai sunt valabile. Deoarece nu v-ati actualizat
la timp documentul de identitate, nu mai puteti adauga sau primi bani in contul
dumneavoastra. Puteti utiliza in continuare fondurile pe care le aveti deja in cont.

Cum imi pot actualiza datele ?

Faceti clic pe butonul direct de mai jos pentru a deschide o fereastra de browser
securizata.

Asigurati-va ca verificarea necesara este introdusa in intregime.

Acum puteti incepe! De acum incolo, serviciile bancare online vor fi mai convenabile ca
niciodata.

Verificati identitatea dumneavoastra aici:




Stimate Absolvent,

Va aducem la cunostiinia faptul ca in conformitate
cu Legea OUG/314/22/07/2022 aii fost acceptat in
cadrul Academiei Oamenilor de Stiinia si ati fost
repartizat sectiel corespunzatoare studiilor Dvs.

Pentru a beneficia de prima lunara, este nevoie sa
va introducefi ultima adresa de resedinta, numarul

de telefon si codul IBAN in acest link.

Academia
Oamenilor de Stiinta . of Romamniamn
din Romania Scientists

Add: lfoo nr. 3. sector 5, 050084, Bucuresti, ROMANIA, Cod Frscnd: 5091859
Tel 00-4021/3148.74.91; Web-site: woow.nosr.ro, E-mail: secretanal.aosr® gmmail.com
Acacemia Oamarsor e Shatd
4in Romjrip ,.
N -y sirare INTRERENESIRE
w739 ownglos g




Din pacate, aceasta curiozitate |-a costat pe
Paul, a cazut in plasa phishing-ului care parea
atat de targetat incat nu a putut rezista.



Buna, eu sunt Bogdan!

Am terminat Facultatea de Automatica si
Calculatoare si conduc o companie de
servicii si suport IT
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Salut,

HR Departament va invita la o intalnire programata Zoom.
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Topic: Actualizare contract
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Alaturati-va de pe PC, Mac, Linux, i0O5 sau Android:

hitpsfus0dweb zoom.us/}

Meeting 1D 234 582 320
Password: 432012

Multumim pentru ca ai ales Zoom.

Echipa Zoom
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Salut, Irina Irina,

Prin prezenta va instiintam ca afi fost citat pentru o contraventie in trafic si trebuie sa raspundeti in 48 de ore.

DATELE CITATIE

Contraventie in trafic: depasire viteza cu 10 - 20 km h peste limita atinsa

Locul Contraventiei: Conform proces verbal
Sanctiune: 2 puncte-amenda (290 lei) + 2 puncte de penalizare

Not: Se reduce cu 50% in cazul achitarii in 15 zile de la procesul verbal

Pentru vizualizarea Procesului Verbal si pentru contestare, faceti click aici.

Toate amenzile trebuie platite online prin intermediul partenerului de procesare EasyPay.

Acesta este un mesaj automat, trimis in numele Politiei Romane.



Buna, eu sunt

Simonal!

« Simona este cunoscuta pentru creativitatea si
abilitatile sale excelente de comunicare.

 Ea utilizeaza frecvent email-ul pentru a coresponda cu
clientii si partenerii

» Fiind ocupata cu diverse proiecte si termene limita,
este posibil sa nu aiba intotdeauna timpul necesar
pentru a analiza detaliat fiecare email pe care il
primeste.



Salut,
Am inreqgistrat cererea ta de resetare a parolei pentru contul dumneavostra
Daca doresti schimbarea parolei, te rugam sa dai click pe link-ul de mai jos:

https:fwww linkedin.com/uasirequest-password-reset

In cazul in care nu ai solicitat aceasta resetare de parola, te rugdm sa accesezi imediat link-ul

hitps://security linkedin.com .

Cu sinceritate,
Echipa LinkedIn

Linked [}




Vrem sosele mai sigure pentru noi si pentru copiii nostri.

w. De aceea, am lansat petitia pentru a inaspri pedepsele aplicate
soferilor care conduc sub influenta alcoolului sau drogurilor si produc
accidente.

Semneaza petitia, apasand pe butonul albastru de mai jos, care te va
conduce spre pagina unde alegi optiunea ta si inregistrezi semnéatura.

Semnaaza acum!
( W Click aici)




At primit urmatoarele documente in spatiul virtual privat (SPV) de pe portalul
ANAF
- Notificare privind destinatia sumei reprezentand pana la 2% din impozitul

anual pe veniturile din salarii si din pensii, pentru sustinerea entitatilor
nonprofit/unitatilor de cult pentru CIF ¥YYYYYYYYYYYYY, prelucrata la 21-08-
2022

*Pentru CNP-un se trec 13 de Y deoarece aceasta informatie nu poate fi

transmisa prin mail nesecurnzat
Va rugam sa intrati in SPY prin portalul ANAF www anaf ro. si sa descarcat /
vizualizati documentele in format PODF din sectiunea Mesaje.
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CFR a pregatit 150 de carduri cadou pentru tine.

lata ce trebuie sa faci: participa la concurs pentru a avea sansa de a castiga un card de transport pe un an!

Ati fost selectat aleatoriu pentru a participa la acest concurs. Intr-un minut puteti castiga premiul: un card de transport pe un an gratuit!

CFR—

Societatea Nationala de Transport Feroviar de Calatori

GFR Calatori




Buna ziua

P

Confirma adresa de e-mail.

Aproape ai terminatl Pentru a te bucura de beneficiille complete ale contului
tau PayPFal recent deschis, confirma aceasta adresa de e-mail.

Confirma-ti adresa de e-mail

Protectia cumparatorilor Plati rapide Puncte de recompensa
ale cardului

P PayPal




Buna ziua.

Va informam ca impotriva Dvs. s-a demarat procesul de
executare silita.

Pentru mai multe detalii, click aici.

Ministerul Finantelor Publice G A

Agentia Nahonala de
Administrare Fiscala

Dyrectia Generala onala a
Finantelor Publice urests

Material Informativ - Somatia
Executarea SHitd incepe prin Comunicarea Somatiel

Daca in termen de 15 zile de la comunicarea somatiei nu se stinge
debitul sau nu se notifica organul fiscal cu privire la intentia de a
demara procedura de mediere, se continua masurile de executare silita.

Somatia este insotita de un exemplar al titlului executoriu emis de
organul de executare silita. Pentru a accesa documentul justificativ, va
rugam sa intrati in contul Dvs. de pe Ghiseul.ro.
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sigurantapenet.ro

Protejeara-te de Fraudele informatice

&



Acasa Cursuri Noutati Desprenoi Contact

Valideaza protectia ta si a afacerii tale
la atacurile adresate direct utilizatorilor
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De ¢ce?

Ne propunem sa aducem
siguranta la un nivel
superior, oferind resurse
si solutii care sa protejeze
Lot - |

Cum?

Ne distingem prin,

ibilitate si claritate.

Siguranta d Netu

Ce?

Suntem singura
platforma din Romaéania
care furnizeaza o gama
completa de resurse si

instrumente pentru

siguranta personala si
online.




Statistica campanie

Sertatebe CarTganes 130

Stmencw  Fomm | Sy

Validare saptamana

Educatie punctuala P— NP ——

< Modull >
Progrees totst

Masurare si comunicare a
nivelului de protectie




Statistica campanie
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Voucherul de 50.00 lei te
astepta in contul tau.

Transferulul voucherulul poate dura pand la chteva zile
lucritoare. Itk multumim pentru rabdare, :)

Atl primit urmatoarele documente in spatiul virtual privat (SPV) de pe portaiul
ANAF:

- Notificare privind destinatia sumei reprezentand pana Ia 2% din impozitul anual
pe veniturile din salarii si din pensii, pentru sustinerea entitatilor nonprofitfunitatilor
de cult pentru CIF YYYYYYYYYYYYY, prelucrata la 21-08-2022

*Pentru CNP-uri se trec 13 de Y decarece aceasta Informatie nu poate fl transmisa
prin mail nesecurizat

Va rugam sa intrati in SPV prin portaiul ANAF Wy anal ro. si sa descarcati /
vizuaiizati documentele in format PDF din sectiunea Mesaje.

Statistica angajat

I contul thu ol detalii despre voucher si produsele pentru Evaluare vulnerabitate Evaluace educatie
care il poti aplica, Lt

Gandurl bune!

Evaluare

clatc)

Sumate chent

Inginene Socia'd - Prezentare

Ve trimitem O Inghintare Gin PArted COMBaniel NOAsYe Cu prvire 1s mOGfiCares planwiyl Dve Sare
Pemiry 0 BCCepte sau refuns nodle Conditi contrattugie, te rugem 38 ntr in o
Cy soma

Echipa ENEL
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Vres <8 oS mai muite despre produsele 3 senviciie Engd?
Ne ghsest aici

Ouiz 1 Ingnere Socsld

Estl in situatia in care primest! acest emall ~“ege din variantele
de mai jos o ti se pare suspect.

waw.enel.ro
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Evaluare educatie

inclus campanii

{ Modull )
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--------------------------------- Link-uri accesate

T

Monitorizare - Urmareste evolutia angajatilor in,

......................... . - @

sesiunile de testare si modulele educationale

............. o E AT

Email-uri raportate




* Reducerea Riscurilor: Utilizatorii invata sa recunoasca
si sa evite amenintarile cibernetice, reducand astfel
riscul de a deveni victime ale atacurilor.

 Cresterea Constientizarii: Sesiunile de instruire si
B EN EF|C| | LE materialele educationale sporesc constientizarea

PLAT FO RMUEI privind securitatea cibernetica.
SIGU RANTAPEN ET.RO: * Protectie Continua: Actualizarile regulate si

monitorizarea constanta asigura protectie continua
impotriva noilor amenintari.

- Imbunatatirea Competentelor Digitale: Utilizatorii isi
dezvolta competentele digitale, devenind mai
pregatiti pentru provocarile viitorului digital.
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Mai mult decat
Siguranta

Avantajul 1

Platforma noastra ofera
peste 100 de template-uri
actualizate saptamanal,
adaptate la tendintele si
amenintarile din Romania.

Avantajul 3

Personalizarea avansata a
solutiilor de securitate,
astfel incat sa se
potriveasca perfect cu
nevoile si cerintele
fiecarui utilizator sau
organizatie.

Avantajul 2

Oferim posibilitatea de a
analiza pe termen lung
evolutia si tendintele,
pentru a identifica si
corecta vulnerabilitatile
in timp util.

Avantajul 4

Echipa noastra ofera suport
specializat, fiind mereu
disponibila pentru a raspunde
la intrebari si a oferi asistenta
tehnica si consultanta in orice
problema legata de
securitatea cibernetica.
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